




安全策略 

1. 链路层通过 vlan 来实现逻辑隔离, 只允许指定的主机到人行网络的链路层

可达. 

2. 网关上配置 ACL 及 NAT 策略, 确保只允许指定的主机到人行网络在网络

层可达. 

 

流量审计 

1. 在网关上开启流量日志记录, 以保存每个终端到人行内网的访问日志. 

2. 部署监控系统, 以实时分析监控终端到人行内网的访问情况. 

3. 定期报表生成, 以供运维及安全团队进行分析和审查. 

 

高可用设计 

1. 链路冗余, 从人行过来的光纤, 下联网络设备, 及网关到下联主机, 应当采用

堆叠及链路聚合来保证链路层的高可用. 

2. 设备冗余, 网关及关键设备使用双机热备或负载均衡, 尽可能的防止和避免

单点故障. 

3. 网关采用 keeplived vip 来实现故障时, ip 自动漂移, 保证业务的高可用. 

容灾演练 

1. 定期进行容灾演练, 检查和考验网络架构在极端情况下的可靠性 




