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金融城域网专用行为管理Z10-3201
产品概述
[image: PR1280S1-1]
[bookmark: OLE_LINK4][bookmark: OLE_LINK2]金融城域网专用行为管理Z10-3201是中国云计算最新推出的一款金融行业专用上网行为管理机架式产品，多角度考虑客户需求，为客户提供安全策略、链路负载、身份认证、流量管理、行为管理、上网审计、日志追溯、网监对接、客户行为分析、VPN等实用功能。Z10产品具有良好的网络适应性并满足《网路安全法》、公安部151号令的要求。目前Z10产品主要应用于金融行业，协助用户优化网络连通行为，提高工作效率。
应用特性
[bookmark: OLE_LINK5][bookmark: OLE_LINK3]网关架设
1. 部署专用的核心网关，以替代八百呼主机
2. 网关应当满足并配置相关的路由规则，以确保下联主机能通过 SNAT 通过专
线访问人行内网.
3. 网关应当采用冗余或热备部署，确保在极端情况下宕机后，在可接受的时间
内自动切换 
[bookmark: OLE_LINK6]安全策略
1. [bookmark: OLE_LINK1]链路层通过 vlan 来实现逻辑隔离，只允许指定的主机到人行网络的链路层
可达.
2. 网关上配置 ACL 及 MAT 策略，确保只允许指定的主机到人行网络在网络
层可达.
[bookmark: OLE_LINK7]流量审计
1. 在网关上开启流量日志记录，以保存每个终端到人行内网的访问日志.
2. 部署监控系统，以实时分析监控终端到人行内网的访问情况.
3. 定期报表生成，以供运维及安全团队进行分析和审查.
[bookmark: OLE_LINK8]高可用设计
1. 链路冗余.从人行过来的光纤，下联网络设备，及网关到下联主机，应当采用
堆叠及链路聚合来保证链路层的高可用.
2. 设备冗余，网关及关键设备使用双机热备或负载均衡，尽可能的防止和避免
单点故障.
3 .网关采用keepli ved vip来实现故障时，ip自动漂移，保证业务的高可用.
产品规格
	产品名称
	Z10-3201

	机框
	标准1U设备。

	存储
	内置4T机械硬盘

	M.2
	1个M.2接口（PCI-E 3.0 x4/SATA），支持2280/22110规格

	I/O接口
	2个RJ-45网络接口，位于机箱尾部
6个USB接口，2个位于机箱前部，4个位于机箱后部
1个VGA,1个DVI
1个IPMI管理口

	网卡
	2个千兆数据网口；可选外接Intel千兆及万兆网卡

	PCIe扩展
	4个：1*PCIe 4.0 x8(in x16) ,1*PCIe4.0 x8,1*PCIe4.0 x4（in x8）1*PCIe3.0 x2（in x4）

	电源
	标配300W

	光驱
	选配USB接口薄光驱

	OS
	Windows® ：Windows® 10 (64 bit)
Linux：
RedHat Enterprise Linux Server  7.6 (64 bit) 及以上（对应Centos系统一样）
Ubuntu 20.04 (64 bit)及以上

	环境温度
	运行时10℃至35℃
非运行时-40℃至+70°C 周围环境

	相对湿度
	非运行时 95%，于25°C至30°C温度下不凝结

	噪声
	运行模式中，于侧位测量声压<50dBA；环境温<28°C时测得声强为6.2BA

	安全标准（中国）
	CCC

	价格
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